SecuPass Aktivierung

Step-by-Step Anleitung fir die Aktivierung der SecuPass™-Verschlisselung

® Was ist SecuPass™
® SecuPass™ als Mitarbeiter/Partner aktivieren
® SecuPass™ als Empfanger aktivieren

® Empfanger Partner/Mitarbeiter

® Empfanger Gast

Was ist SecuPass™
Die von FTAPI entwickelte SecuPass™-Verschliisselung erméglicht eine durchgéngig (Ende-zu-Ende) verschliisselte Ubertragung beliebiger Dateien.
Neben der héchstmdglichen Sicherheit ist das Besondere von SecuPass™, dass diese Transfers zwischen beliebigen Personen (bzw. Endpunkten)

stattfinden kdnnen, ohne dass diese aufwandig Schliissel- bzw. Zertifikate erstellen und installieren mussen. Bei FTAPI funktioniert dieser Prozess
vollautomatisch und ist zudem so einfach wie das Versenden einer E-Mail.

.. Sie benotigen SecuPass™ nur fur Datenraume und Level 3 und 4 Zustellungen.

SecuPass™ als Mitarbeiter/Partner aktivieren
Um ihren SecuPass™ zu aktivieren,

= klicken Sie auf Datenrdume:
g FTAPI = Zustellungen Datenraume Administration Reports manual [

= oder klicken Sie auf Einstellungen und anschlieBend auf Jetzt SecuPass™ aktivieren:
g FTAP' = Zustellungen Datenraume Administration Reports manual [ D

SecuPass™ aktiv o' Nein - Jetzt SecuPass™ aktivieren!

= oder versuchen Sie, eine Level 3 oder 4 Zustellung zu versenden

(’fj. Sicherheitsstufe 1+ Guiltigkeitsdaver immer gultig

& Sicherer Link

& Sicherer Link + Login

6 Sicherer Link + Login + VerschlUsselte Dateien

@ Link + Login + Verschl. Dateien + Verschl Nachricht

Hier sollte nun ein Dialogfenster erscheinen, das Sie dazu auffordert, einen SecuPass™ zu wahlen.



Wahlen Sie Ilhren SecuPass™ Key

Sie mochten zukonftig mit der hochsten
Sicherheitsstufe von FTAPI® arbeiten. Dazu
ist es notwendig, dass Sie sich einmalig
einen SecuPass™ Key erstellen. Wahlen Sie

0 hier einen maglichst langen SecuPass™ Key.

Speichern

SecuPass™ als Empfanger aktivieren
® Ein Mitarbeiter versucht, an einen neuen Empfanger eine Zustellung mit Sicherheitsstufe 3 (Geheim) zu versenden. Um dies erfolgreich

durchzufiihren, muss dieser Empfanger einen Account mit aktivem SecuPass™ besitzen. Sollte das nicht der Fall sein, muss der Empféanger sich
seinen SecuPass Key erstellen und auf die Freigabe durch den Sender warten, um die Nachricht 6ffnen zu kénnen.

Empfanger Partner/Mitarbeiter
Diese konnen entweder den Link in Ihrer Email anklicken oder sich in das Web Interface einloggen und dort auf die Zustellung klicken.

Sollte der Empfénger noch keinen SecuPass™ haben, wird er nun aufgefordert, einen zu wéahlen.



Zustellung von handbuch

6 Sicherheitsstufe 4 3.05.201€
Link + Login + Verschl. Dateien + Verschl. Nachricht

uiae
Fur Sie wurde ein Download mit der hochsten
Sicherheitsstufe von FTAPI® zur Verfugung
gestellt. Dazu ist es notwendig, dass Sie sich

einmalig einen SecuPass™ Key anlegen.

[ office2013key - hbrvesS 176 Byte

Download SchlieRen



Wahlen Sie lhren SecuPass™ Key

Sie mochten zukinftig mit der hochsten
Sicherheitsstufe von FTAPI® arbeiten. Dazu
ist es notwendig, dass Sie sich einmalig

einen SecuPass™ Key erstellen. Wahlen Sie
o hier einen maglichst langen SecuPass™ Key.

Speichern Abbrechen

Danach kann es zu einer kurzen Wartezeit kommen, in der der SecuPass™ aktiviert wird.



Zustellung von handbuch

6 Sicherheitsstufe 4
Link + Login + Verschl. Dateien + Verschl Nachricht

uiae

Vielen Dank, dass Sie SecuPass™ aktiviert
haben. Der Versender wurde daruber
benachrichtigt und muss nun einmalig diesen
ersten Zugriff freigeben.

[§ office2013key - hbrVBS 176 Byte

Dow Schliefen

Um eine sichere Ende-zu-Ende Verschliisselung gewahrleisten zu kdnnen, ist es notig, dass der Versender der Nachricht, nachdem der Empfénger seinen
SecuPass aktiviert hat, noch einmal seinen SecuPass eingibt. Dies wir durch eine Meldung im Fenster des Versenders angezeigt.

ﬂ FTAP'N = Zustelungen [H Datenraume Administration Reports handbuch [
ls
Neue Zustellung Nicht frei SecuPass™ bz
- D kannen nun
werden

Von Groge Empfangen Sicherheit Download
|| emptangen handbuch jdietrich@fapicom 2kB 03.05.2016 o

RIE g 2 office2003key.vbs 12:24

Nach dem Klicken auf die Meldung wird der Versender aufgefordert, seinen SecuPass-Key einzugeben.



Ausstehende Freigaben

Sie kénnen nun 1 ausstehende Ende-zu-Ende verschlisselte Zustellungen bzw.
Datenraum-Einladungen freigeben. Geben Sie hierfur lhren SecuPass™-Key ein und
klicken Sie auf 'letzt freigeben’.

Jetzt freigeben SchlieBen

Sobald Sie hier lhren SecuPass erneut eingegeben haben, kann der Empfanger Ihre Nachricht lesen.

& Diese "Hin und Her" ist nur bei der ersten Authentifizierung des Empfangers mit dem Server von Néten.
Wenn Sie genau wissen wollen, wieso dieser Vorgang nétig ist, kénnen Sie dies zum Beispiel auf dieser Seite nachlesen:

http://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem

Empfanger Gast
Da es Gasten nicht méglich ist, sich in das Web Interface einzuloggen, kénnen diese nur den Link in ihrer Email zum Download nutzen.

Falls es das erste mal ist, dass eine Zustellung an diesen Nutzer gesendet wird, dann muss er erst einen Nutzernamen und ein Passwort wahlen:


http://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem

%1 FTAPI'

Account for den Download
erstellen

Um die Dateien herunterzuladen missen Sie sich einen
FTAPI®-Account erstellen. Benutzername und Passwort
konnen dann beim nachsten Mal wieder verwendet
werden.

Benutzername

Passwort

Passwort
wiederholen

Bestatigen

Nachdem er dies erledigt hat (oder wenn dies schon friher einmal gemacht wurde), muss er sich mit dem soeben erstellten Namen und Passwort
anmelden.

Sollte der Gast noch keinen SecuPass™ haben, wird er nun dazu aufgefordert, einen zu wahlen.

Danach kann es zu einer kurzen Wartezeit kommen, in der der SecuPass™ aktiviert wird.
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